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Wiedza Edukacja Rozwdj

Zalacznik nr 1
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czesé 5.13: , Pracownia praktyczna - blok II. Informatyka $ledcza”

Cel zajeé:

Gléwnym zalozeniem i celem przedmiotu jest zapoznanie studentéw z najnowocze$niejszymi
metodami i narzedziami stosowanymi przez odpowiednie stuzby zwlaszcza Policje w obszarze
informatyki $ledczej. Zagadnienia z obszaru informatyki $ledczej obrazuja istote jaka przyjmuje
obecna kryminalistyka, a dokladnie, dynamicznie rozwijajagce si¢ metody badawcze, tworzenie
nowych procedur oraz standaryzacja w obszarze laboratoriéw badawczych.

Przedmiot obejmuje zagadnienia informatyki éledczej i analizy dowodowej w zakresie systeméw
plikow, pamieci operacyjnej i ruchu sieciowego. Dotyczy zaréwno stosowanych obecnie metod
badawczych wykorzystywanych w procesie karnym w celach identyfikacyjnych oraz wykrywczych,
jak réwniez nowych technik opracowanych przez nauke i wykorzystywanych w badaniach
kryminalistycznych. To przede bardzo szerokie spectrum zwigzane z cyberprzestepczoscia
oraz e-dowodami.

Zajecia praktyczne z tego zakresu realizuja zalozenie dostosowania programéw studiéw do potrzeb
stale zmieniajacego sie rynku pracy, ksztalcenie studentéw o wysokich kwalifikacjach zawodowych.

Szczegobtowe efekty nauczania:

e student orientuje si¢ w najnowszych trendach w zakresie badari kryminalistycznych oraz
analiz dowodowych i zna wage dowoddéw cyfrowych oraz etapy procesu cyfrowej analizy
Sledczej

e student zna mozliwosci wykorzystania narzedzi informatyki $ledczej w réznych rodzajach
postepowan (karnym, cywilnym, administracyjnym)

e student potrafi wskaza¢ réznice miedzy $ladem (artefaktem) cyfrowym a dowodem
cyfrowym (elektronicznym) i rozumie jakie konsekwencje moga mie¢ dane pozyskane
w ramach analizy dowodowe;j.

e student potrafi rozpoznaé réznice i stosowaé procedury dotyczace metod i rodzajéw badan
kryminalistycznych z naciskiem na dowody cyfrowe oraz potrafi klasyfikowac cyfrowe slady
kryminalistyczne z uwagi na wartos¢ dowodowa i mozliwoéci badawcze.

Zakres tematyczny zajec:

e  Zakres pojecia informatyki Sledczej (podstawowe cele i cechy).

e Mozliwosci wykorzystania narzedzi informatyki $ledczej w réznych rodzajach postepowart
(karnym, cywilnym, administracyjnym).

e Podzial, cechy oraz wybrane przyklady dowodéw cyfrowych. Réznice miedzy Sladem
(artefaktem) cyfrowym a dowodem cyfrowym (elektronicznym).

¢ Etapy procesu cyfrowej analizy $ledczej.

e Praca bieglego realizujacego zadania z zakresu informatyki sledcze;j.

Liczba uczestnikéw zajeé wykladowych - okolo 15 osdéb/gr.

Termin realizacji uslugi: semestr zimowy w roku akademickim 2020/2021r.
zajecia bedq prowadzone w okresie od stycznia 2021 do lutego 2021 roku w godzinach 9.00 - 19.00.
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Miejsce Swiadczenia ustugi: Wyzsza Szkola Prawa i Administracji Rzeszowska Szkola Wyzsza
z siedziba w Rzeszowie, ul. Cegielniana 14, 35-310 Rzeszéw

Zakres uslugi:
Ustuga obejmuje:
Prowadzenie zaje¢ w ramach przedmiotu ,Pracownia praktyczna - blok II. Informatyka $ledcza”

dla studentéw i studentek II roku studiéw stacjonarnych, ksztalcacych sie na studiach II stopnia
na kierunku Bezpieczeristwo wewnetrzne,

w formie pracowni praktycznej - w lacznym wymiarze 30 godzin, w trzech grupach, po 10
godzin w kazdej.

W tym:
- Liczba
L.p. Temat zajec godzin
1. Zakres pojecia informatyki §ledczej (podstawowe cele i cechy). 1
5 Mozliwosci wykorzystania narzedzi informatyki sledczej w r6znych rodzajach 1
’ postepowan (karnym, cywilnym, administracyjnym).
Podzial, cechy oraz wybrane przyklady dowodéw cyfrowych. R6znice miedzy
3. Sladem (artefaktem) cyfrowym a dowodem cyfrowym (elektronicznym). 2
Przyklady praktyczne
4. Etapy procesu cyfrowej analizy $ledczej. 2
5. Praca bieglego realizujgcego zadania z zakresu informatyki $ledczej. 2
Symulacje - studenci w ramach projektu przygotowuja wlasng analize
6. dowodowa wybranego przypadku (omdéwienie na zasadzie analizy case- 2
study).

Cena brutto za jedng godzine (45 min.) zaje¢ indywidualnych, uwzglednia koszty pracy
prowadzacego zajecia tj.. opracowanie i utrwalenie indywidualnych autorskich tematéw i zadan
egzaminacyjnych oraz przeprowadzenie egzaminéw/zaliczen po zakonczeniu zajeé, opracowanie
i utrwalenie innych materialéw niezbednych do wlasciwej realizacji przedmiotu zamoéwienia,
dostarczonych do Zamawiajacego zgodnie z zasadami obowigzujacymi w Uczelni.

Wynagrodzenie za zapewnienie Zamawiajgcemu odpowiednich praw wlasnosci intelektualnej,
zawarte jest w wynagrodzeniu za wykonanie przedmiotu zamoéwienia, o ile w ramach realizacji
dojdzie do powstania utworu w rozumieniu Ustawy o prawie autorskim i prawach pokrewnych.

Wymagania w stosunku do wykladowcéw:
Szczegobtowo okreslone w Zapytaniu ofertowym.

Sposadb rozliczenia, platnosci:
Szczegotowo okreslone w Zapytaniu ofertowym.
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